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Kenapa ?

Agenda Strategik UA
Digital Transformation,
Governance & Compliance
Digital Lifestyle



TINDAKAN UAD

1 - 5 Oktober 2023
GUEST AUDITOR

OJT

ISMS AUDIT
1 Nov  - 5 Dis 2023

Latihan 1 hari (semua staf UAD)
Liputan & prestasi wifi (kolej kediaman)
Pusat data - server
Sistem (MyAIMS - Kewangan Pelajar)

Latihan 2 hari (3 orang staf UAD)
Pematuhan ISO 27001
Perkhidmatan Rangkaian
Perkhidmatan Pusat Data
Pembangunan Aplikasi & Penyelenggaraan
Perkhidmatan Multimedia

Governan ICT + WiFi + Pusat Data + MyAIMS
Pengurusan Perolehan Aset ICT
Ujian ke atas MyAIMS (Perunding Dalaman)

Akan dilaksanakan 
DRC UTM
Pematuhan ANSI 942 (Pusat Data)



71 AP berstatus offline semasa lawatan tapak

Beberapa lokasi di Kolej, liputan dan kelajuan WiFi
tidak memuaskan (lap top dan hp) tetapi masih
lebih tinggi yang ditetapkan DePAN2.0.

Pengiktirafan TIA-942, Rated 3 Pusat Data telah tamat
tempoh hampir 1 tahun

53 Server OS telah EOL, 50 akan EOL akhir Okt 2023

Tempoh akses secara VPN kontraktor melebihi
keperluan sebenar

Sistem MyAIMS masih mempunyai CR (change request)
dan SL (suggestion list), telah digunakan dalam
pendaftaran pelajar baru sesi 2023/2024. 

Modul laporan masih belum berfungsi sepenuhnya.

PEMERHATIAN AUDIT



PENENTUAN LOKASI AP
Laporan coverage heat map



Jom Test Kelajuan WiFi di Dewan Banquet

FAST.COM GOOGLE SPEED TEST

bergantung kepada spesifikasi perkakasan yang digunakan



PEMERHATIAN AUDIT

UJIAN KE ATAS MYAIMS - PERUNDING DALAMAN
Production server



PEMERHATIAN AUDIT

Ujian fungsian ( Input - Proses -
Output)
Ujian bukan fungsian (Load Test,
Stress Test)
Ujian Keselamatan 

Penarafan pemerhatian oleh
Pasukan Perunding Dalaman

Penilaian ke atas pemerhatian
Semakin tinggi penarafan -
semakin kritikal

Skop ujian ke atas MyAIMS
Penarafan Ujian keselamatan



Risiko operasi PTJ - 58 berpunca daripada ICT dan 55 daripada aset
& fasiliti (tidak diambil kira oleh UTMD)

Polisi dan prosedur masih peringkat draf (lebih 1 tahun)

Lebih 65% perkakasan ICT berusia lebih 10 tahun

PEMERHATIAN AUDIT

ASET ICT

Sistem keselamatan EDR tidak digunakan sepenuhnya (203 / 400) diaktifkan

EDR hanya ke peringat Server (tidak sama seperti carta topologi)

Penyelenggaraan dan pengujian ke atas sistem keselamatan tidak ikut jadual

Pembayaran dibuat sebelum perkhidmatan disempurnakan

SISTEM KESELAMATAN - SANGFOR

Analisis Trafik Internet



Dashboard Keselamatan Rangkaian



Dokumen kontrak 
Controller / Dashboard 
Senarai System Keselematan = Aset Universiti





PENDEKATAN AUDIT ICT

Governan
Pembangunan / Perubahan Sistem
Pengurusan Aset / Perkakasan
Pengurusan DRC.

Prestasi

Pematuhan

UTMFin (Sistem Kewangan) - SAGA
Pusat Data - ANSI 942, Rated 3
Kawalan - ISMS 27001

Pemantauan berterusan

Prestasi perkhidmatan ICT
Keselamatan ICT



TERIMA KASIH

“Ya Allah, bimbinglah kami supaya
sentiasa bekerja dengan ikhlas, dan

berilah rahmat kejayaan ke atas usaha
kami, moga ianya dapat membantu

perjalanan kami meningkatkan
ketaatan kepadaMU ”

Kerana Tuhan Untuk Manusia


